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区域医疗物联网监管平台总体规划与设计
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摘  要  目的：解决当前医疗物联网应用中顶层设计缺乏和标准不统一的问题，加强医疗物联网数据监管，充分利用物联
网可穿戴设备采集的数据，辅助医生及时有效地进行疾病预防干预和治疗。方法：采用Hadoop、REST、Hbase等关键技术，
构建区域医疗物联网监管平台，实现健康监护，并以厦门慢病全程健康管理为切入点进行应用与实践。结果：医疗物联网
监管平台在厦门全程慢病管理中的成功应用，能有效辅助基层医疗卫生机构管理者进行监管决策，辅助家庭医生进行健康
照护，提升了居民的满意度与家庭医生的服务存在感。结论：区域医疗物联网监管平台能够为医院管理者和医务人员提供
有效的健康数据支撑，辅助医务人员为患者提供个性化的预防和治疗解决方案，提升医疗服务水平与居民的满意度。
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Abstract  Objective: To solve the problems of lack of top-level design and inconsistent standards in current medical Internet of 
Things(IOT) applications, strengthen the supervision of medical IOT data, make full use of the data collected by wearable equipment 
of the Internet of Things, and assist doctors to carry out timely and effective disease prevention and treatment. Methods: Hadoop, 
REST, Hbase and other key technologies were used to build a regional medical Internet of Things monitoring platform to achieve 
health monitoring, and Xiamen chronic disease health management as a starting point for application and practice. Results: The 
successful application of the Internet of Things in the management of chronic diseases in Xiamen can effectively assist the managers 
of primary medical and health institutions to make supervision decisions assist family doctors to take care of their health, and enhance 
the satisfaction of residents and the sense of service existence of family doctors. Conclusion: The regional medical Internet of Things 
monitoring platform can provide effective health data support for hospital managers and medical staff, assist medical staff to provide 
personalized prevention and treatment solutions for patients, and improve the level of medical services and residents' satisfaction.
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1   引言
医疗物联网即物联网在健康医疗领域的应用，目前物联网在医院和基层医疗卫生机构中的应用，使院内信息系统扩展
到了院前，对特殊人群的健康护理起到了重大作用[1]。但是，目前医疗物联网应用普遍存在着缺乏顶层设计和标准不统一[2]
的问题，患者身份标识难以统一，数据采集、传输交换缺乏相关标准规范等情况。此外，由于居家使用的设备缺乏定期质
控，如血压血糖等设备需定期校对，长期使用误差越来越大导致数据质量下降，难以得到有效、安全的分析利用[3]。
为了解决以上问题，厦门市以慢性病的健康数据采集和监测为切入点，统一规划和搭建区域物联网监管平台，实现远
程医疗监护和健康自动监护，并在标准、监管和应用体系做出初步探索。以基于健康卡为身份识别介质建立患者主索引，
通过医疗物联网监管平台实现与人口健康信息平台的健康档案信息、智能设备采集信息的汇集汇聚，建立数据质量控制标
准，实现设备定期质控记录、设备有效期超期预警等功能，并通过数据质量分析能力，对海量生理数据质量进行持续优
①厦门大学附属第一医院计算机中心，361000，福建省厦门市镇海路55号
②厦门市健康医疗大数据管理中心，361005，福建省厦门市会展路2009号
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化，辅助家庭医生对病人照护从静态
监督向动态监督转变，缓解家庭医生
人力不足的状况，辅助患者进行自我
健康管理，最终提升家庭医生服务效
率和患者健康服务获得感[4]。
2   平台架构设计
区域医疗物联网监管平台由感知
层、网络层、应用层组成，同时还包
括信息标准体系和信息安全、信息质
控（见图1）。
2.1 感知层 感知层主要实现物联网设
备终端即可穿戴设备的数据采集，采
集方式有RFID射频技术、条形码、二
维码、传感器获取等多种方式。
2.2 网络层 网络层主要负责设备和区
域医疗物联网监管平台的通信，主
要有短距离通讯技术、广域网通信
技术、专网等形式。设备连入平台
有三种方式（见图2）。物联网的无
线通信技术很多，主要分为两类：
一类是短距离通信技术，如Zigbee、
WiFi、蓝牙、Z-wave等；另一类是
LPWAN（low-power Wide-Area 
Network，低功耗广域网），即广域
网通信技术。它又分为两类：一类是
工作于未授权频谱的LoRa、SigFox等
技术；另一类是工作于授权频谱下，
如2/3/4G/5G蜂窝通信技术，比如EC-
GSM、LTE Cat-m、NB-IoT、LTE 
eMTC等。设备数据采集方式有RFID
射频技术、条码、二维码识别、传感
器获取等多种方式。
方式1：设备终端直接通过低功
耗广域网或专网联入网络层到平台，
适用于患者个体自行添加设备终端的
情形；方式2：医疗机构物联网设备网
关接入，一个网关下面有多个节点；
方式3：通过物联网设备厂家的网关
接入。一般居家的可穿戴设备通过蓝
牙、WIFI、Zigbee 等短距离通信技
术传送到手机端该厂商的家庭设备网
关，然后再通过广域网连入区域医疗
物联网监管平台。
2.3 应用层 应用层是整个区域医疗物
联网监管平台的核心，由数据交换
层、数据中心、应用服务层、用户层
四层组成。数据交换层主要解决数据
传输交换的格式标准、数据交换的交
互标准问题。数据中心存储居民健康
信息、生理信息大数据、厂家信息
库、设备信息库、质量控制库、算法
分析模型库、监管数据库等数据。应
用服务层提供包括个人自助健康管理
服务、互联网健康咨询服务、临床决
策、远程医疗照护、远程健康照护、
设备定位、质量监管、厂商供应链管
理等多种服务。用户层针对居民、医
务人员提供统一登录门户。
2.4 信息标准体系、数据安全与质量 
信息标准体系、数据安全与质量在标
准上，参照新型医疗健康物联网标准
图1 医疗物联网监管平台总体架构
图2 医疗物联网监管平台终端连入组网方式
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体系三维概念模型，如在将标准技术
域从基础类、感知类、传输类、应用
服务类、共性类进行探索归类[5]。物
联网安全方面尤其需要注意用户隐私
安全建设。除了数据的质量管理，物
联网可穿戴设备数据质量的需要，加
入了对设备的供应链、质控管理等跟
踪体系。例如设备的主要生产厂家、
设备的“三证”（营业执照、医疗器
械经营许可证、医疗器械注册证）管
理，生产厂家以及各级代理商、供货
商的管理，设备质控实现厂家的质量
控制巡检记录登记。对将达到或超过
质检期的设备进行提醒，通过多种方
式促进质量的规范，保障优质厂家和
患者、医疗机构的基本权益。
3   技术架构设计
区 域 医 疗 物 联 网 监 管 平 台 采 用
Hadoop + Spark分布式计算框架、
基于REST的统一接口服务以及基于
Hadoop+Hbase以及FastDFS的数据存
储中心架构（见图3）。
3.1 数据处理服务--Hadoop + Spark
分布式计算框架 因采集入库的数据量
巨大，同时接收并发的数据很多，因
此，数据采集时的服务采用基于大数
据处理的Storm实时流计算技术实现，
包括数据清洗服务、数据标准转换服
务、数据入库服务、质量分析、预警
分析服务等。对海量生理数据，采用
Hadoop + Spark批量分布式计算框
架，可以极大提高计算效率。
3.2 基于REST的统一接口服务 不同医
疗机构、厂商接入可通过调用物联网
平台的SDK包进行数据交换和传输，
数据接口主要包括数据采集接口与数
据查询接口。物联网平台能与各种异
构平台之间进行数据交换，为使各系
统之间的代码耦合度最低，接口服务
采用REST的API，一是可提供以标准
方式格式化的数据。同时，由于REST
以URI的方式进行调用，可以对请求参
数以及通信协议使用RSA进行加密，
保证传输层的安全。
3.3 基于Hadoop+Hbase以及FastDFS
的数据存储中心架构  物联网平台采
集的数据涉及到设备库、厂家库、质
控库等传统的业务数据，可以采用
MySQL数据库进行存储。生理数据
由于数据量大、标准扩展性要求高，
采用传统的关系型数据库无法满足要
求，因此，采用Hadoop+Hbase来存
储生理数据。对数据量大的非完全结
构化的设备数据，采用文件方式来保
存生理数据的，采用分布式文件服务
器FastDFS 来存储。
4   应用与实践效果
厦门市针对慢病缺乏全程的健康
数据采集和监测的问题，搭建了区域
医疗物联网平台。平台将厦门市在38
家基层医疗卫生机构现有的智能健康
设备健康小屋、随访包、血压计和血
糖仪等智能设备统一接入平台，并逐
步向大医院、患者开放。
基于区域医疗物联网平台，基层
医疗卫生机构管理者可通过大屏查看
所管辖的区域内存在高糖、高血压患
者的动态分布情况（见图4），家庭医
生、专科医生可通过手机App实时监测
所签约患者的血压、血糖、心率、运
动量等生理数据（见图5），并快速有
效地对做出相应的健康预案。 
区域医疗物联网监管平台在厦门
的落地应用，成功助力慢病的全程健
康管理，居民的满意度与家庭医生的
服务存在感不断得到提升。2017年，
居民针对家庭医生提供的在线实时服
务总体评价满意度为97.6分（总分100
分）；2018年1月至今，每月的评价分
数均超过99分。
图3 技术架构
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图4 厦门市区域医疗物联网智能设备健康数据监测大屏
5   结论
厦 门 区 域 医 疗 物 联 网 监 管 平 台
的建设与应用，为区域医疗物联网建
设的规划和落地做出了积极探索，积
累了宝贵经验。通过区域医疗物联网
平台采集可穿戴式设备的健康监测数
据，实现健康自动监护，有助于医生
了解患者各项生理参数的波动特点，
图5 家庭医生App端查看患者居家智能设备上传的血压、血糖数据
为患者提供针对性的、个性化的预防
和治疗解决方案，并及时有效地进行
预防干预和治疗，使患者各项生理
指标得到更好的控制，不断提高区
域内医疗机构的服务水平和居民的
健康水平。
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4   未来展望
厦大一附院互联网医院已运行将
近两年半，功能与服务日趋完善，在
健全的管理机制和运营团队的支撑保障
下，不仅用户体验不断提升，同时大力
提高了医疗效率和医疗服务质量。医院
运用“互联网+医疗健康”，构建了全
方位，全流程的患者医疗服务网。未来
厦大一附院将借力现有高标准、高水平
的信息化基础，进一步通过人工智能、
大数据等方面在互联网医院上做出新
的成就，不断提升医患的获得感，用
信息和技术变革医疗。
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